BAB I11

PENUTUP

A. Kesimpulan
Berdasarkan analisis yang telah dipaparkan pada bab-bab sebelumnya,
penulis merumuskan kesimpulan sebagai berikut:
1. Bentuk deepfake pornografi dan peraturannya Hukum.

Deepfake = merupakan sebuah teknologi berbasis
kecerdasan buatan  (Artificial Inteligence, Al) yang
memanfaatkan metode deep learning untuk memanipulasi
gambar, video, dan suara sehingga terlihat seakan-akan asli,
padahal sebenarnya merupakan hasil rekayasa digital.
Teknologi ini memanfaatkan Generative Adversarial Networks
(GANSs), yaitu sebuah model Al yang memungkinkan sistem
memepelajari data dan menghasilkan bentuk palsu yang sulit
dibedakan dari yang asli.Pada mulanya, deepfake
dikembangkan untuk tujuan positif, seperti dalam industri
film dan animasi, untuk menggantikan wajah aktor atau
menghidupkan kembali tokoh-tokoh sejarah. Akan
tetapi,seiring dengan perkembangan teknologi ini, penggunaan
deepfake semakin banyak disalahgunakan untuk tujuan negatif,

salah satunya deepfake porn.
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Deepfake porn adalah salah satu bentuk penyalagunaan
teknologi deepfake yang dgunakan untuk membuat atau
memanipulasi konten pornografi dengan mengganti wajah
individu kedalam wvvideo dan gambar yang tidak
mempresentasikan identitas.

Beberapa bentuk penyalahgunaan aplikasi deepfake
menggunakan kecerdasan buatan:

1. Pembuatan Konten Pornografi Tanpa Izin (Deepfake Porn)
Penyalahgunaan teknologi deepfakedalam pembuatann
konten pornografi tanpa izin merupakan ancaman
serius di era digital. Dengan memanfaatkan kecerdasan
buatan, pelaku dapat dengan mudah mengganti  wajah
seseorang dalam video atau gambar pornografi tanpa
sepengetahuan dan persetujuan individu tersebut.

2. Pencemaran Nama Baik
Penggunaan teknologi deepfake dapat merusak reputasi
seseorang melalui penyebaran video atau gambar palsu
yang memberikan kesan bahwa korban terlibat dalam
aktivitas yang sebenarnya tidak mereka lakukan.

3. Pemerasan dan Ancaman
Penyalahgunaan yang lain dari teknologi deepfake adalah

pemerasan dengan menggunakan konten pornografi
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deepfake sebagai sarana tekanan. Dalam konteks ini,
pelaku menciptakan atau mengedit video deepfake dan
mengancam akan menyebarkannyan.

Secara yuridis, Indonesia memang belum memiliki undang-
undang khusus yang mengatur deepfake secara spesifik (lex specialis).
Meski demikian, penegakan hukum terhadap pelaku dapat diakomodasi
melalui harmonisasi beberapa regulasi yang ada, yakni:

a. KUHP (terkait delik penipuan atau penghinaan).
b. UUlInformasi dan Transaksi Elektronik (UU ITE) (terkait
manipulasi data elektronik).

c. UU Pornografi (jika konten memuat unsur asusila).



2. Pertanggungjawaban Pidana

Pertanggungjawaban pidana dalam penyebaran deepfake
porn berbasis kecerdasan buatan (Al) bertujuan untuk menindak
pelaku yang terlibat dalam pembuatan, penyebaran, atau
pemanfaatan konten pornografi hasil manipulasi digital.
Meskipun belum ada regulasi khusus yang mengatur deepfake
porn menggunakan Al di Indonesia, beberapa peraturan yang
berlaku seperti UU Pornografi, UU ITE, UU Perlindungan Data
Pribadi (UU PDP), dan KUHP dapat digunakan untuk menjerat
pelaku dapat dikenakan penjara hingga 12 tahun serta denda
hinga Rp6 miliar. Dalam menentukan pertanggungjawaban
pidana, unsur-unsur perbuatan (actus reus), kesengajaan (mens
rea), dan dampak terhadap korban harus terpenuhi. Saat ini
,belum ada regulasi yang secara spesifik dan komprehensif
mengatur penyalahgunaan Al dalam bentuk Deepfake porn.
Namun, karena kejahatanh ini melibatkan kecerdasan
butan,mengandung unsur pornografi,dan memanfaatkan wajah
orang lain dalam perbuatannya,maka regulsi yang ada dirujuk
mencakup UU ITE beserta perubahannya,UU PDP,UU
pornografi serta UU No.1 Tahun 2023 tentang KUHP baru.
Pemerintah perlu memperbarui dan memperkuat peraturan yang

secara kusus mengatur penyalahgunaan Al dalam pembuatan
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dan penyebaran deepfake porn. Regulasi yang ada saat ini, seperti UU
Pornografi, UU ITE, KUHP, dan UU Perlindungan Data Pribadi, sudah dapat
digunakan untuk menjerat pelaku, tetapi belum secara spesifik mengatur
mengenai kejahatan berbasis teknologi Al, khususnya deepfake. Oleh sebab
itu dibutuhkan pembaruan regulasi atau pembuatan peraturan khusus yang
mengakomodasi perkembangan teknologi agar hukum dapat diterapkan
dengan efektif.
B. Saran
Menimbang hasil analisis dan kesimpulan yang telah diuraikan,
penulis bermaksud menyampaikan beberapa poin rekomendasi sebagai
berikut:
1. Urgensi Legislasi Khusus dan Sinergi Lintas Sektor
Sebaiknya, pemerintah perlu merumuskan regulasi khusus yang
mengatur secara spesifik penggunaan teknologi kecerdasan buatan,
termasuk deepfake. Regulasi ini harus mencakup larangan keras atas
pembuatan dan penyebaran konten manipulatif yang melanggar hak
privasi, bermuatan pornografi, atau mencemarkan nama baik. Pemerintah
juga perlu mendorong kolaborasi dengan platform media sosial, penyedia
teknologi, dan masyarakat sipil untuk mendeteksi dan menindak
penyalahgunaan deepfake secara lebih efektif dan cepat. Sehingga

masyarakat luas tidak mudah lagi menyalahgunakan teknologi deepfake.
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Selain penguatan aspek legal, pemerintah perlu membangun
kolaborasi strategis dengan penyedia platform digital, pakar teknologi, dan
elemen masyarakat sipil. Langkah mitigasi ini bertujuan untuk menciptakan
sistem deteksi dini yang responsif guna menindak penyalahgunaan
teknologi secara efektif, sekaligus mengedukasi masyarakat agar lebih bijak
dalam berinovasi.

. Penguatan Penegakan Hukum dan Efek Jera

Sebaiknya, Pelaku penyalahgunaan teknologi deepfake bermuatan
pornografi harus dikenakan sanksi pidana tegas untuk memberikan efek jera
dan menunjukkan bahwa tindakan ini merupakan kejahatan serius. Regulasi
Khusus sangat dibutuhkan untuk memudahkan penegakan hukum serta
pembuktian di pengadilan. Dalam Putusan Nomor 265/Pid.Sus/2024/PN
Gsk, pelaku terbukti menyebarkan konten deepfake terhadap 203 korban
perempuan, yang mengalami kerugian moral, sosial, dan psikologis.
Penegakan hukum yang tegas diperlukan untuk memberikan efek jera,
mencegah pengulangan, dan menjadi peringatan akan bahaya

penyalahgunaan Al.
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