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INTISARI

Teknologi yang terus berkembang memudahkan dalam menemukan berbagai informasi dan
disebarluaskan sehingga menjadi aset yang dapat memfasilitasi berbagai sektor kehidupan. Perlindungan
informasi sangat penting karena informasi merupakan aset utama, dan berharga. Namun, kemajuan TI
membawa risiko ancaman keamanan informasi, mengancam kerahasiaan, integritas dan ketersediaan
data serta sistematisnya, dengan adanya ancaman, maka dipelunya keamanan informasi yang necakup
praktik, kebijakan, prosedur, dan teknologi untuk melindungi informasi dari akses illegal. Keamanan
informasi memiliki tiga aspek utama yaitu confidentiality, integrity, dan Availability. ISO/IEC 27001
membantu pemerinta, swasta, dan organisasi mengamankan aset informasi. Implementasi standar ini
wajib sesuai prosedur pemerintah dan peraturan perundang-undangan. Indeks KAMI merupakan alat
yang digunakan untuk melakukan asesmen dan evaluasi terkait tingkat kematangan, kelengkapan
penerapan ISO 27001, dan pemetaan area tata kelelola keamanan sistem informasi di suatu instansi
pemerintah atau perusahaan. Pada saat ini, Kantor Sistem informasi di Universitas X menerapkan aspek
CIA dan menggunakan teknologi seperti firewall dan framework autentikasi untuk melindungi jaringan
dan verifikasi identitas pengguna. Penanganan insiden dilakukan bersarkan kejadian dan dievaluasi untuk
perbaikan. meskipun ada upaya keamanan, Kantor Sistem Informasi di Universitas X masih menghadapi
insiden seperti peretasan website.

Kata Kunci: Keamanan Informasi, Indeks KAMI, Rekomendasi
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ABSTRACT

Evolving technology makes it easier to find various information and disseminate it so that it
becomes an asset that can facilitate various sectors of life. Information protection is very important
because information is a major asset, and valuable. However, IT advances carry the risk of information
security threats, threatening the confidentiality, integrity and availability of data and systematically, with
the existence of threats, the need for information security which includes practices, policies, procedures,
and technology to protect information from illegal access. Information security has three main aspects:
confidentiality, integrity, and availability. ISO/IEC 27001 helps government, private, and organizations
secure information assets. Implementation of this standard is mandatory according to government
procedures and laws and regulations. OUR index is a tool used to conduct assessments and evaluations
related to the level of maturity, completeness of ISO 27001 implementation, and mapping of information
system security governance areas in a government agency or company. Currently, the Information Systems
Office at University X implements aspects of CIA and uses technologies such as firewalls and
authentication frameworks to protect networks and verify user identities. Incident handling is incident-
based and evaluated for improvement. Despite security efforts, the Information Systems Office at
University X still faces incidents such as website hacking.

Keywords: information security, Indeks KAMI, Recommendation
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