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PENUTUP
A. Kesimpulan

Berdasarkan uarian pembahasan diatas, dapat ditarik kesimpulan sebagai

berikut :
1. Upaya Penegakan Hukum terhadap Cybercrime terkait pembuktian

Asas  legalitas dalam  hukum: pidana Indonesia memberikan garis
kebijakan agar mewujudkan perlindungan hukum terhadap tindakan
sewenang-wenang penguasa/penyelenggara Negara terhadap kepentingan
hukum bagi-masyarakat dan hak asasi manusia. Maka sistem_ pembuktian
berdasarkan KUHP secara formil tidak lagi dapat menjangkau dan sebagai
landasan hukum pembuktian terhadap perkara dibidang cybercrime tidak
saja dilakukan dengan alat canggih tetapi kejahatan ini benar-benar sulit
menentukan secara cepat dan sederhana siapa saja pelaku tindak pidananya.
Hal tersebut dikarenakan Sistem Peradilan Pidana di Indonesia menganut
Negatief Wettelijk Bewijstheory dimana dasar pembuktian menurut keyakinan

hakim yang timbul dari alat-alat bukti dalam Undang-Undang secara negatif.
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Oleh karena itu dibutuhkan optimalisasi Undang-Undang Nomor 11 Tahun
2008 tentang Informasi dan Data Elekronik. Dimana dalam Undang-Undang

tersebut sudah diatur juga mengenai alat bukti untuk kejahatan cybercrime.

2. Kendala yang dihadapi oleh Perangkat Hukum di Indonesia untuk menangani
para pelaku Kejahatan Dunia Maya terkait dengan masalah pembuktian

Cybercrime :

a. Kelemahan perangkat hukum dalam penegakan hukum pidana khususnya
cybercrime banyak memiliki keterbatasan. Hal demikian dapat dirasakan
seperti apabila kejahatan yang terjadi aparat penegak hukumnya belum
siap bahkan tidak mampu (gagap teknologi/gaptek) untuk mengusut
pelakunya dan alat-alat bukti yang dipergunakan dalam hubungannya

dengan bentuk kejahatan ini sulit terdeteksi.

b. Kelemahan lain ada pada perangkat komputer forensic yang belum
dimiliki oleh POLRI, mengingat penting keberadaannya dalam mencegah,

maupun menangani kasus=kasus yang berkaitan dengan Cybercrime.

C. Keberadaan Asosiasi Warnet Indonesia (AWARI) saat ini belum

diberdayakan secara maksimal.
B. SARAN

Dari penulisan hukum yang telah dipaparkan diatas, kemudian penulis
mencoba untuk memberikan saran yang mungkin berguna bagi perkembangan
Hukum Pidana khususnya mengenai cybercrime di Indonesia, diantaranya

meliputi :
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1. Pembentukan konsep Kitab Undang-Undang Hukum Pidana (KUHP) yang

baru

Perlu adanya konsep KUHP yang baru di Indonesia, karena perkembangan
jaman akan menciptakan kejahatan-kejahatan yang baru. Sedangankan
KUHP yang masih berlaku hingga saat ini dirasa sudah tidak lagi
memadai, karena tidak mencakup jenis kajahatan-kajahatan baru yang

muncul seiring dengan perkembangan jaman.
2. Sertifikasi Perangkat Keamanan Komputer

Perangkat yang digunakan untuk menanggulangi kajahatan cybercrime
semestinya memiliki peringkat kualitas, baik dari segi perangkat keras
(hardware) dan juga dari segi perangkat lunak (software). Perangkat yang
digunakan untuk keperluan prbadi tentunya berbeda dengan perangkat
yang digunakan untuk keperluan:Militer. Namun sampai saat ini belum
ada Institusi yang menangani masalah evaluasi perangkat keamanan di
Indonesia. Hal ini bertujuan memudahkan pekerjaan pihak berwajib dalam

menangani kejahatan cybercrime.

3. Pembentukan Divisi atau Unit Khusus baik pada Kepolisian maupun

Institusi terkait

Perlu adanya pembentukan divisi atau unit khusus dari Kepolisian yang
dimana anggotanya adalah Polisi-Polisi yang sudah terdidik dan terlatih

dalam menangani kejahatan dunia maya. Hal ini bertujuan agar Kepolisia
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tidak mengalami kendala yang berarti dalam penyelesaian perkara

cybercrime

. Memaksimalkan Fung isi Warnet Indonesia)
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